;\' splashtop

Splashtop Enterprise

Guide d'administrateur

03 novembre 2022

https://www.splashtop.com/enterprise




Table des matieres

Journal des modifications - par rapport a la derniére version du 20/04/2022 .......cccoeeeeeeeeeeeveeeieeeeireeenne. 4
R B =Y o] [T =Y o 0= o R SPRR 5
Comment mettre a jour SPIashtop STrEAMET 2 .. it e e e et e e e rba e e e es 9
o] i o [V TeT e [ o] =3 (=T = o 1ol TR 10
2.  Exigences supplémentaires POUr MACOS ......uieiieeieiiciiieeeeee e eeecctreeee e e e eeesararteeeeeeessanrrsaaeeeesessnssnteeeeaneans 11
3. SIgNATUIE UNIGUE (SSO) . uuutiiieciiiie e ettt ettt e ettt e e ettt ee e ettt eeeeetaeeeeesaseeeaabeeaesaseeeesssseeeesssseesansseeesassseeas 12
4. INVItEr deS ULIlISATOUIS. ..cc.ueiiiiee ettt ettt st e s ete e e sr b e e s b e e s b e sneeesnreesanes 13
[20o][STe [ B =T o [V TP 13
L T Gl o YUT o= 4 T=T o OSSOSO P PO PPPRPPPPPPPRPPPRS 15
Ajouter des utilisateurs ou des ordinateurs @ UN GroUPe ..........eeeveeeeiiciiiieiee e et ee e ececrreeeee e e eannes 16
6. AUTOIISAtIONS 0 A0S . utietieetteeeiee ettt st e et e e bt e st e e s bt e e sbe e e sbbeesabeesanbeesabeesabeeeanbeesabeesaneeenes 17
P Yo ot o] o] =4 = o o 1< TSP 19
Configuration de I'"ACCES PrOSrammME ........ccuiiiiiiiiiee ettt et e e eeee e e s are e e eataee e eabte e e s sbeaeessareeeseanseas 19
Gestion des ressoUrCes et PrOSrAMIMES ......ccuieiiecieeeeiiieeeeeieeeeesteeeeesteeeessteeesssstaeeeessteeeesnseeesssssesesnsssens 24
Si un administrateur de groupe est supprimé, qu'advient-il de ses ressources/programmes ?............ 25
T Y [ a g LT d g e A=Y [V 1] oSS 26
ApPercU des Parametres A EQUIPE ....c.uuii i cieeecciie e ccttee ettt e e eere e e et e e e eebtaee s saateeeesabeaeesenbeaeesanseeessnnsneassnes 26
9. CONLIOIES GraNUIGITES weeieceiieee et e ettt e eccte e e et ee e et ee e e ete e e e sttaee s e saeeeeaseeeesssaeesesssaeesannsaeeeansseeesnssees 29
10. Gestion des ordinateurs a distance (TECANICIENS) iviuuuririiiiieiriiiee e e e e e 31
Journaux des EvENEmMENtS WINAOWS ........c.eeiiiiiiiieiiieeee ettt sttt e e st e sn e sr e e s sreeesareesanes 31
Inventaire informatique — Systeme, matériel, logIiCiel........couieeiieieeie e 31
SECUrité des POINTS LEIMINAUX ..eeicuiiei ittt e e e e e ette e e e e tte e e e srte e e e s abeeeesanteesesssteeeesssaeesensenes 32
Y TSI W Lo 10 L oA A g Yo [0 1Y 2SS 32
Actions 1-t0-Many €t CAlENAIIEIS ..cciii it e e e e re e e e e e s et rarae e e e eeessssraeeeeaeesannnnnes 33
AlErtes CONTIGUIADIES .....eeie et e e e e e e e e e e e e e e et bearaeaeeeeesssstreaeeaeeeensnnns 34
COMMANAE @ AISTANCE ...eeiiieiiiie et et e st e st e e st e e s b e e e ane e e sbeesaseessreeesaseesreens 34
11. Acces avec surveillance - SOS (TECNNICIENS) uuuruuiiii it ceeetreeee e ee e e e e s e eerareeeeeeeeearaaeeeas 35
ParamMELreS ranUIAITES. ..o iiiieciiee ettt et e e e et e e et e e ettt ee e e abaeeeeaaaeeeeabeee e rreeeeattaeeenrraeean 35
12. Personnalisation de SOS (tE€CHNICIENS) ....eeiiuiiiiceee e et e e e 36

Page | 2



13. SerViCe DESK (TECINICIENS) . .ccii i e e eeeaar e e e e s e e esbraaeaeeeeas 38

14. LD G ettt ettt b e bt b e h e b b e sae e sae e sa et e bt e b e e bt ea e b e e b e e nee e naeesanennneenee 39
15. FONCLIONNAlItES SUPPIEMENTAIIES ..uuuiiiiiiieeei ettt et ee e e e eeeerre e e e e e e eeeareaaeeaeeeesasnteseeeaeeessnnsnns 40
LTy AT Ao o T PSPPSR 40
Création de JOUINAUX SIEM ......ooiiiiieiicciiee ettt rtte e e e ee e e e ta e e e e eabtee e eeatee e e ateeeennstaessnseneeensees 40
Y] -1 1 deY o o] o1 g 1T o1 o 1 USSR 41
Y o] 1 a1 o] o I AN 2 SRR 41

Page | 3



Journal des modifications - par rapport a la derniere version du
20/04/2022

Déploiement, Section 1
o Ajout de politiques de préférence, pour la gestion des parametres de streamer et de
session a partir de la console Web
e Inviter des utilisateurs, Section 4
o Révision et ajout d’informations sur les super administrateurs
e Controdles granulaires, section 9
o Ajout de 1-to-Many a la liste des contréles granulaires pris en charge
e Gestion d’ordinateur a distance, Section 10
o Ajout d’'informations sur le tableau de bord Inventaire
o La modification d’informations pour les scripts 1-to-many est maintenant inclus par
défaut dans les licences Technicien.
e Ajout de la section 13, Service Desk
o Ajout d’'une mention pour code PIN a 6 chiffres
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1. Déploiement

Installez Splashtop Streamer sur les ordinateurs pour les rendre accessibles a distance. Vous
pouvez créer un paquet de déploiement pour personnaliser les parametres de déploiement du
Streamer. Cela vous permettra de ne pas avoir a configurer manuellement les paramétres apres
I'installation.

@ splashtog

[“] Activer le démarrage automatique
Démarrer Splashtop Streamer automatiquement quand votre
ordinateur démarre, pour que vos appareils mobiles puissent
toujours le trouver.

Son
(O Sortie audio sur |a connexion a distance seulement.
(® Sortie son sur cet ordinateur seulement
(O Sortie audio sur cet ordinateur et la connexion a distance.

Options d'alimentation du systéme

Configurez votre ordinateur pour qu'il ne se mette jamais en veille
afin que vous puissiez y accéder a distance a tout moment.

Cet ordinateur est actuellement configuré pour : ne jamais se
mettre en veille

Modifier les parameétres de veille...

Impression a distance
Installez le pilote dimprimante Splashtop pour activer I'impression
a distance sur produits pris en charge.

Apercu des différents paramétres du Streamer

1. Connectez-vous a my.splashtop.com et cliquez sur Gestion -> Déploiement.

LHEW ]
A‘sp’ashfop' Ordinateurs  Dispositifs  journaux-  La gestionw

Utilisateurs
tous les ordinateurs

Tous les appareils

Groupe

Acces programme

Déploiement
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2. Cliquez sur Créer un paquet de déploiement et sélectionnez les parametres du Streamer
souhaités. Lors de la création du paquet de déploiement, vous avez la possibilité de spécifier les
parametres par défaut, y compris la régle de nommage de I'ordinateur, les parametres de
sécurité, la redirection du son, etc.

Réglages généraux Lancer automatiquement Streamer
Lancez automatiquement Splashtop Streamer a chaque
démarrage de l'ordinateur.

Délai d'expiration de session inactive
Les sessions a distance se déconnecteront automatiquement
aprés | 0 ’ minutes sans activité (0 signifie jamais expiré).

() Masquer l'icone de plateau

Masquer l'icone Streamer sur la barre d'état systeme Windows
ou la barre de menus Mac. Cochez cette option pour réduire le
risque que les utilisateurs falsifient Streamer

Activer la connexion directe

Lorsque vous étes sur le méme réseau, utilisez une connexion
directe pour de meilleures performances. En fonction de la
politique de sécurité de votre organisation, vous souhaiterez
peut-étre désactiver cette option.

Sécurité Nécessite une authentification Windows ou Mac
Exigez la saisie du nom d'utilisateur et du mot de passe de

Remarque : Si vous utilisez I'authentification unique (SSO), ne sélectionnez pas « Verrouiller les
parameétres du streamer en utilisant les identifiants d'administration Splashtop », car les comptes
SSO ne peuvent pas déverrouiller le streamer.

3. Apres avoir sauvegardé le paquet, vous pouvez voir le paquet nouvellement créé et le code de
déploiement unique a 12 chiffres. Cliquez sur Déployer pour voir les options de déploiement.

Nom du package de déploiement Regle de nommage d'ordinateur Code Date de Création Déployer

Animatiion Utiliser le nom de l'ordinateur actuel PY42WJK2WPXS 20’

4. Vous trouverez deux options pour distribuer le paquet de déploiement :

Option 1 : Partager le lien

Envoyez ce lien pour permettre a un utilisateur de télécharger et d'installer le Streamer pour
vous.
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Lien partageable https://my.splashtop.com/team_deployment/download/PY42WJK2WPXS

Essayez le lien

Option 1: Partager le lien

o Envoyez le lien ci-dessus a vos utilisateurs. Le lien les ménera a une page Web ou ils pourront
télécharger l'installateur et suivre des instructions simples pour la configuration.

e Une fois que vos utilisateurs ont exécuté le programme d'installation, leurs ordinateurs seront
accessibles par vous.

Les utilisateurs qui suivront le lien verront les instructions pour télécharger et installer le
streamer.
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Bienvenue a Splashtop Remote Support

Installez Splashtop Streamer sur votre ordinateur pour permetire & l'organisation ci-dessous d'accéder & distance &
votre ordinateur a tout moment (sauf configuration contraire).

s team (owner:| Fsplashtop.com)
Je fais conflance a l'organisation ci-dessus et souhaite autoriser 'accés a distance a mon ordinateur.

Etape 1: Téléchargez Streamer

Télécharger

£2 pour Windows

Aussi disponible pour & Mac, & Android

Etape 2: exécutez le programme d'installation et autorisez l'accés

Une fois l'installation terminée, ouvrez I'application Streamer Splashtop et cliquez sur «Confirmer» pour autoriser
l'accés.

's team

- “== _com pourra accéder a voire
ordinateur & tout moment. Etes-vous sir?




Option 2 : Télécharger l'installeur

Téléchargez le programme d'installation pour effectuer l'installation directement sur votre
ordinateur, partager via Dropbox, par e-mail, etc. ou préparer le déploiement avec un outil tiers.

Option 2: Télécharger l'installateur

Plateforme Windows (EXE, version 3.4.6.0) (Déploiement fac v Télécharger

Installateur de déploiement facile : le code de déploiement est intégré au
programme d’installation. Il n"est pas nécessaire de saisir le code de
déploiement lors de I'installation de Streamer.

o Téléchargez le programme d'installation de Streamer.

9 Envoyez l'installateur et le code & 12 chiffres & vos utilisateurs.

0 Une fois que vos utilisateurs ont exécuté le programme d'installation et entré le code, leurs
ordinateurs seront accessibles par vous.

Plusieurs installeurs sont proposés pour Windows, Mac, Android et Linux.

Consultez cet article pour voir les parameétres d'installation silencieuse

Des guides de déploiement sont également disponibles pour:
=  Group Policy (GPO)
= JamfPro
= Microsoft Intune

e Les parameétres du paquet de déploiement ne s'appliquent au Streamer qu'au moment
de l'installation. Pour mettre a jour les parametres d'un Streamer apres le déploiement,
vous pouvez le redéployer avec un nouveau paquet ou modifier manuellement les
parametres directement dans le Streamer.

e lasuppression d'un paquet de déploiement n'affecte pas les ordinateurs déja déployés,
elle empéche tout nouveau déploiement avec le code de ce paquet.

Comment mettre a jour Splashtop Streamer ?

Il existe plusieurs fagons de mettre a jour le Streamer :

e Mise a jour manuelle a partir de la console Web

e Mise a jour manuelle 3 partir de Streamer -> A propos de -> onglet Rechercher des mises a jour
e Mise a jour manuelle en exécutant le dernier programme d'installation du Streamer

e Mise a jour silencieuse au moyen des fichiers .EXE, .MSl ou . PKG

Pour plus d'informations, consultez cet article sur la mise a jour de Splashtop Streamer.

Page | 9



Politiques de préférences

A partir de Splashtop Streamer v3.5.2.2, vous pouvez gérer certains paramétres de streamer et de
session depuis la console Web via les politiques de préférences. En affectant des terminaux a votre
politique, vous pouvez configurer et remplacer les parameétres existants du Streamer sans avoir a le
redéployer ou a modifier manuellement les parametres au niveau du terminal.

1.

Pour créer une nouvelle politique, connectez-vous a my.splashtop.com et cliquez sur Gestion ->
Politique de préférences.

Ajoutez ou supprimez différents parametres de la politique, notamment les parameétres
généraux de session, de sécurité et de bande passante.

Affectez des ordinateurs a la politique.

Remarque : seuls les streamers v3.5.2.2+ seront affichés dans le menu.

Les ordinateurs affectés seront marqués par une nouvelle icone qui indique qu’ils font partie
d’une politique.

Lorsqu’un utilisateur se connecte a un ordinateur relevant de votre politique de préférences, les
parameétres ou restrictions configurés s’appliquent a la session a distance. L'utilisateur ne pourra
pas reconfigurer les parametres de la politique a partir des menus de I'application Business ou
du Streamer.

Consultez cet article pour en savoir plus sur le fonctionnement et les instructions.
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2. Exigences supplémentaires pour MacOS

En cas de déploiement sur des ordinateurs Mac, prenez note de ces exigences et instructions de
configuration supplémentaires :

e Autorisations de sécurité et de confidentialité pour macOS 10.14 Mojave , 10.15 Catalina / 11
Big Sur et les versions plus récentes :

b ® < 81 Security & Privacy Q

General  Flevaut  Firewatl [N

Allow the apps below to record the contents of your
screen, even while using other apps.

@ Splashtop Streamer app

-Q Automation

[ Ciick the lock to make changes

e Audio : Pour permettre la diffusion audio en continu sur la connexion a distance, installez le
pilote audio Splashtop et autorisez I'accés au microphone pour Mojave/Catalina/Big Sur. Si des
applications sur les ordinateurs Mac utilisent des pilotes audio tiers, tels que Avid Pro Tools ou
Adobe Premiere, certaines configurations supplémentaires peuvent étre nécessaires.

Enable auto launch

Start Splashtop Streamer automatically when your computer

; starts, so your mobile devices can always find it.
Settings & i

Sound
° Output sound over the remote connection only
Output sound on this computer only
Install the sound driver to output sound in a remote session.

Learn more.
Uninstall Sound Driver -

Splashtop streamer uses a microphone driver to transmit system
sound. Environmental sound, including your voice, will NOT be
sent over the remote connection.

Allow Access to Microphone

System power options

Set your computer to never sleep so you can access it remotely
at anytime.
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3. Signature unique (SSO)

Splashtop permet de se connecter a https://my.splashtop.com et a I'application Splashtop
Business en utilisant les identifiants créés par vos fournisseurs d'identité SAML 2.0.

Si vous souhaitez que les utilisateurs utilisent le Single Sign-On (SSO), veuillez suivre les deux étapes
suivantes :

1. Créez une méthode d'authentification unique (SSO) pour votre service IDP dans la console Web
Splashtop:
Comment demander une nouvelle méthode d'authentification unique ?
a. Vous trouverez des instructions détaillées sur certains services IDP, tels qu'Azure AD,
OKTA, ADFS, JumpCloud, Onelogin, ici :
Ouverture de session unique (SSO)

2. Notre équipe de validation vous contactera avec des instructions pour vérifier votre accés au
domaine et activer votre méthode SSO.

3. (Recommandé) Configurez le provisionnement SCIM (pour AzureAD, Okta et JumpCloud) pour
provisionner et synchroniser automatiquement les utilisateurs et les groupes. Cela permet de
passer outre le processus d'invitation par e-mail (Section 4, Inviter des utilisateurs).

4. (Recommandé) Si vous ne pouvez pas a utiliser le provisionnement SCIM, importez les
utilisateurs SSO au moyen d'un fichier CSV pour intégrer automatiquement les utilisateurs dans
certains groupes d'utilisateurs. Cela permet également de passer outre le processus d'invitation
par e-mail.

Consultez cet article pour découvrir les limites du SSO.

Une fois votre méthode SSO activée, notez que vous pouvez désactiver |'Authentification des
appareils pour les utilisateurs qui sont associés a cette méthode. De cette fagon, les utilisateurs n'ont
pas besoin de cliquer sur des liens d'e-mails supplémentaires pour authentifier leurs appareils. Il suffit
de décocher la case Authentification des appareils de la méthode SSO sous Gestion -> Paramétres
(propriétaire d'équipe uniquement) .

Par défaut Statut Nom IDP Protocole J Authentification | Paramétres
(réinitialiser) $80 Type de l'appareil

@ ADFS SAMLZ2.0
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4. Inviter des utilisateurs

Invitez les utilisateurs en allant sur Gestion -> Utilisateurs -> Inviter des utilisateurs. Attribuez
les roles d'équipe, les groupes d'utilisateurs et les méthodes d'authentification SSO pendant le
processus d'invitation ou plus tard. Vous pouvez inviter jusqu'a 500 adresses e-mail dans chaque fenétre
d'invitation.

Inviter des utilisateurs par e-mail

&

Vous pouvez entrer plusieurs adresses électronigues. Séparez-les par une virgule ou mettez-en une par
ligne.

Groupe

Role:  Admin ¥ Groupe par défaut v

0
Définir en tant qu’'administrateur spécifique au groupe au lieu d'administrateur
ordinaire

* Les administrateurs peuvent accéder a tous les ordinateurs par défaut. Les membres ne peuvent
accéder a aucun ordinateur par défaut. Vous pouvez utiliser "Autoriser I'accés” ou "Attribuer un groupe”
pour modifier I'autorisation d'accés ultérieurement.

: v

Meéthode d’authentification

Réles de I'équipe

e Propriétaire : le propriétaire est le plus haut niveau d’autorité et peut exécuter toutes les
fonctions de Splashtop, notamment (mais sans s’y limiter) inviter des utilisateurs, modifier les
roles, consulter I’historique des connexions de chacun, gérer les ordinateurs, modifier les
autorisations d’acces et changer les parametres de I'équipe. Le propriétaire de I'équipe est le
seul utilisateur qui a accés aux informations relatives a 'abonnement et a la facturation de
I’équipe.

o lln’y aqu’un seul propriétaire, et le statut ne peut pas étre transféré entre les comptes
utilisateur.
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o Administrateur : Le réle d'administrateur a les mémes autorisations que le propriétaire ci-
dessus, sauf qu'il ne peut pas accéder aux informations d'abonnement et de paiement, a I'onglet
Parameétres d'équipe et ne peut pas modifier les roles des utilisateurs.

O

Super administrateur : le super administrateur est un réle supérieur a celui
d’administrateur, et peut avoir les mémes autorisations que le propriétaire ci-dessus,
notamment accéder a I'onglet Parametres d’équipe et modifier le réle des utilisateurs. Il
ne peut pas accéder aux informations d’abonnement/de facturation.

Administrateur de groupe : Le réle d'administrateur de groupe est un rdle
d'administrateur limité qui donne a un utilisateur des privileges d'administrateur sur des
groupes d'utilisateurs et/ou d'ordinateurs spécifiques. Il permet d'ajouter/supprimer
des utilisateurs et ordinateurs uniquement pour les groupes autorisés.

Les administrateurs et les administrateurs de groupe ont acces aux fonctionnalités de
gestion a distance (commande a distance, inventaire du systéme, etc.) si vous avez
acheté des licences Technicien de Splashtop Enterprise. Il sera bient6ot possible de
déléguer a certains utilisateurs I'acces a ces fonctionnalités (quel que soit leur réle au
sein de I'équipe).

o Membre : Les membres sont des utilisateurs génériques qui ont été ajoutés a I'équipe pour
bénéficier d'un acces a distance. lls n'ont acces qu'aux ordinateurs pour lesquels ils ont regu une
autorisation et peuvent vérifier leur propre statut, leurs informations de compte, les
informations sur I'équipe et les journaux. lls peuvent se retirer (« quitter ») d'une équipe dans
I'onglet Résumé du compte.
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5. Groupement

Avec Splashtop, vous pouvez regrouper vos utilisateurs et vos ordinateurs pour faciliter la
gestion et le contréle des autorisations d'acces. Chaque utilisateur ou ordinateur ne peut appartenir
gu'a un seul groupe. Toutefois, les utilisateurs peuvent avoir acces a plusieurs groupes d'ordinateurs.
Pour commencer, rendez-vous sur Gestion -> Regroupement.

Créer un groupe

Nom de groupe

groupe d'utilisateurs

groupe informatique

Créer un groupe Annuler

Vous pouvez créer 3 types de groupes :

1. Groupe d'utilisateurs
2. Groupe informatique
3. Groupe d'utilisateurs et d'ordinateurs

Un groupe d'utilisateurs uniquement ne peut étre composé que d'utilisateurs. Le regroupement
d'utilisateurs est utile pour définir des autorisations d'acces pour plusieurs utilisateurs a la fois. Il est
également utile pour appliquer automatiquement des autorisations d'acces a un nouvel utilisateur.

Un groupe d'ordinateurs uniquement ne peut étre composé que d'ordinateurs. Le regroupement
d'ordinateurs permet d'organiser une grande liste d'ordinateurs pour faciliter la navigation. Il peut
également faciliter I'attribution des autorisations d'acces ; vous pouvez accorder a un utilisateur I'acces
a un groupe entier d'ordinateurs.

Un groupe d'utilisateurs et d'ordinateurs est un raccourci pour le contrdle d'acces par groupe. Il peut
étre constitué d'utilisateurs et d'ordinateurs. Par défaut, tous les utilisateurs de ce groupe peuvent
accéder a tous les ordinateurs de ce groupe.
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Ajouter des utilisateurs ou des ordinateurs a un groupe

Depuis Gestion -> Groupement, utilisez |'icone en forme d'engrenage a droite du groupe pour
affecter des utilisateurs ou des ordinateurs. Plusieurs utilisateurs ou ordinateurs peuvent étre ajoutés en
méme temps. Vous pouvez également affecter un administrateur de groupe.

Depuis Gestion -> Tous les ordinateurs, utilisez I'icone d'engrenage a droite de chaque
ordinateur pour affecter cet ordinateur a un groupe.

Depuis Gestion -> Utilisateurs, utilisez I'icone d'engrenage a droite de chaque utilisateur pour
affecter l'utilisateur a un groupe. Vous pouvez également sélectionner le groupe d'un utilisateur lors de
I'envoi d'une invitation.
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6. Autorisations d'acces

Les autorisations d'acceés déterminent les ordinateurs auxquels un utilisateur aura acces. Elles
peuvent étre configurées par le Propriétaire d'équipe ou les Administrateurs sous Gestion ->
Utilisateurs.

Note :

e Les autorisations d'acceés permettront a un utilisateur d'accéder de facon permanente aux
ordinateurs, quelle que soit I'heure de la journée. Pour n'accorder I'accés que pour un créneau
horaire particulier, voir Section 7, Accés programmeé.

Vous pouvez définir des autorisations d'acces pour un seul utilisateur ou un groupe d'utilisateurs.
Cliquez sur l'icone d'engrenage a droite d'un utilisateur ou d'un groupe d'utilisateurs et choisissez
Autorisation d'accés.

¥ (TTeam €

Controle granulaire

Role Compte Splashtop Afficher un nom Etat Controles Granulaire o,

0 A& Admn - Actu =S )

Par défaut, lorsqu'un utilisateur est invité :

e Les administrateurs ont acces a tous les ordinateurs

e Les membres n'ont acces a aucun ordinateur s'ils ne sont pas invités a faire partie d'un groupe

e Lorsqu'ils sont affectés a ou invités dans un groupe, les membres bénéficient d'un accés en
fonction de l'autorisation du groupe

Autorisation d'accés utilisateur ( )

Les administrateurs peuvent accorder aux utiisateurs/groupes d'utilisateurs l'accés aux ordinateurs/groupes d'ordinateurs.

) Tous les ordinateurs O Pas d'ordinateurs

) Seuls les ordinateurs de son groupe ® Uniguement les ordinateurs baseés sur les

autcrisations de groupe

(O Uniquement des ordinateurs et des groupes
d'ordinateurs spécifiques

Enregjsh'er Annuler

Pour donner a un utilisateur ou a un groupe d'utilisateurs I'acces a plusieurs ordinateurs ou groupes
d'ordinateurs, sélectionnez « Uniquement certains ordinateurs et groupes d'ordinateurs ».
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@ Uniguement des ordinateurs et des groupes
d'ordinateurs spécifiques

Tous les groupes v
Tout sélectionner / Tout effacer Quvre tout / Réduire tout [ Afficher uniguement la sélection

4 ordinateurs sélectionnés

¥ Site A e
Owv siteB @)
Nom de l'ordinateur
|:| Computer E
O [*8] computer F
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7. Acces programme

L'accés programmé permet aux administrateurs de programmer I'acces a distance des
utilisateurs, groupes et ordinateurs en fonction d'un créneau horaire. Le Propriétaire d'équipe, les
administrateurs et les administrateurs de groupe ont acces au module de programmation.

Notes :

e L'acces programmé est accordé en plus des autorisations d'accés existantes des
utilisateurs/groupes qui sont définies sous Gestion -> Utilisateurs ; elles ne remplacent PAS les
autorisations d'accés existantes des utilisateurs/groupes.

e Pour les utilisateurs qui n‘ont besoin que d'un acces a distance programmé, définissez leur
autorisation d'accés sous Gestion -> Utilisateurs a « Aucun ordinateur ».

Configuration de I'Acces Programmeé

1. Avant de créer de nouveaux programmes, allez sur Gestion -> Paramétrespour configurer le
Fuseau horaire d'acces programmé. Le fuseau horaire ne peut pas étre modifié lorsqu'un
programme est configuré. Seul le propriétaire d'équipe a acces a ce paramétre.

Acces Programmeé (GMT-08:00) Pacific Time (US & Canada) (Modifier)

2. Allez sur Gestion -> Accés programmé et cliquez sur Créer une ressource.

Créez votre premiere
ressource

L'accés planifié vous permet de gérer lacces des
utilisateurs au cours d'une période donnée.
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3. Entrez le Nom et la Description de la ressource (facultatif). La ressource contient I'ensemble des
ordinateurs auxquels I'accés sera programmé.

Créer une Ressource

Général
Nom de la Ressource

Ordinateurs de comptabilité

La description

Réglages Avancés v

4. Cliguez sur Parametres avancés si vous souhaitez activer Pool de connexions ou Accés exclusif
pour cette ressource. Il s'agira alors du modele par défaut pour les parametres de chaque
planification que vous créez.
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Le pool de connexions permet a vos utilisateurs de se connecter a n'importe quel
ordinateur disponible dans la ressource. Ceci est utile dans les cas ou I'ordinateur
auquel l'utilisateur se connecte n'a pas d'importance.

L'acces exclusif empéche un utilisateur distant d'accéder a un ordinateur s'il y a déja un
utilisateur du systeme d'exploitation connecté a I'ordinateur. Ceci est utile pour les
scénarios ou il peut y avoir des utilisateurs travaillant localement sur I'ordinateur. Vous
pouvez également imposer des fonctions supplémentaires telles que I'écran vide, le
verrouillage du clavier et de la souris ainsi que la déconnexion d'acces apres
déconnexion des sessions distantes qui suivent le programme.



Réglages Avancés ~ Définir comme parameétres par défaut

Prise en charge du pool de connexions pour les
horaires.

Prise en charge de laccés exclusif (distant ou
local) pour les comptes membres.

5. Sélectionnez les ordinateurs et/ou les groupes que vous souhaitez mettre a disposition dans la

ressource.
,
Créer une Ressource
H— @
Général Ordinateurs
) Ordinateurs
Sélectionner des Ordinateurs
Tout sélectionner / Tout effacer Ouvre tout / Réduire tout [ Afficher uniquement la sélection 4 ordinateurs sélectionn
» sittA @&

O siteB @)

Nom de I'ordinateur &
/] _ Computer E

( _ Computer F

6. (Facultatif) Désignez un ou plusieurs Administrateurs de groupe pour aider a gérer les
programmes sur cette ressource. Les administrateurs de groupe peuvent visualiser toute
ressource a laquelle ils sont affectés et peuvent également créer de nouvelles ressources et de
nouveaux programmes.
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Créer une Ressource

O—>—0

Général Ordinateurs Admin du groupe

Attribuer un administrateur de groupe (00110

7. Continuez en cliquant sur Créer un horaire, ou plus tard, cliquez sur le nom de la ressource pour
attribuer des programmes.

Ajout d’'une horaires pour terminer
la configuration

Vous avez créé la ressource avec succes. Vous
pouvez désormais créer une horaires permettant aux
utilisateurs d’accéder aux ordinateurs et groupes
d'ordinateurs associés.

Ultérieurement ] Créer un Horaire

8. Créez un programme pour la ressource en remplissant le Nom, la Date de début et la
Récurrence.
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Créer un Horaire

Nom du

Bilan

Horaire Associer des Groupes D'utilisateurs

< < Veuillez remplir les noms des groupes
de fin de semaine

La description

Utilisateurs Associés

Veuillez renseigner les adresses e-mail de vos utilisateurs

Temps

Attribuer un administrateur de groupe

Le fuseau horaire est en GMT +00:00 (UTC).

2021-06-01 ® o06:00 ‘ ® 2100 ‘
Répéter
Hebdomadaire v ‘

dim

m mar mer jeu ven sam

La répétition se termine le

Parameétres en cours de session

Forcer la déconnexion de la session a la fin du horaire.

Notifier les utilisateurs avant la fin de la session :

Réglag

5 minutes Vv

es Avancés A

Parameétres de connexion

D Définissez le horaire en tant que pool de connexions.

Sélectionnez des groupes d'utilisateurs et/ou des utilisateurs spécifiques pour accéder
au programme.

Vous pouvez également copier/coller une liste d'adresses e-mail d'utilisateurs dans la
boite Utilisateurs.

La sélection du menu déroulant de I'heure se fait par intervalles de 30 minutes, mais
vous pouvez saisir n'importe quelle valeur a la minute prés.

Vous pouvez sélectionner plusieurs jours dans une récurrence hebdomadaire.

Cochez la case « Forcer la déconnexion de la session a la fin du programme » si vous
souhaitez que les sessions se déconnectent de force a la fin du créneau horaire.
Remarque : Cela ne déconnecte pas automatiquement le compte utilisateur du systéeme
d'exploitation de l'ordinateur.

Cliquez sur Parametres avancés pour gérer les parametres Pool de connexions et Acces
exclusif s'ils sont activés dans la ressource.



Gestion des ressources et programmes

Cliquez sur le menu situé a droite de chaque ressource pour afficher les options de gestion.

Nom de la Ressource Ordinateurs Admin du groupe

Ordinateurs de comptabilité
P Ajouter Aucun

Gérer le Horaire
Modifier

Supprimer

e Gérer le programme permet d' accéder a la vue calendrier de la ressource.
o Modifier permet de changer les configurations de la ressource.
e Supprimer permet de supprimer la ressource.

Cliquez sur un programme dans la vue calendrier pour gérer les fonctions du programme.

Ordinateurs de comptabilité

¢ juin 2021 ~

lundi vendredi samedi dimanche lundi 7 juin

Bilan de fin de semaine
31 4 5 6

© 06:00-21:00 7 juin 2021
2 Forcer la déconnexion de la session 4 la fin de la
jire et a I'u steur 5 minu
vance

7 1 1z 13
08:00 Bilan de...

Groupes 0 i

Utilisateurs 0 v

14 Admin du groupe 8 19 20
06:00 Bilan de... Aucuh
Modifier Supprimer
21 22 23 25 26 27
Cloner
06:00 Bilan de...

Pause

e Modifier permet de changer les configurations du programme.
e Supprimer permet de supprimer toutes les récurrences d'un programme.

O

Mois ~

0 Bilan de fin de sema...

e Cloner permet de créer facilement un nouveau programme avec des configurations similaires.

e Mettre en pause/Reprendre permet de mettre en pause ou reprendre la récurrence d'un

programme. (p. ex. : vacances, maintenance)
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Si un administrateur de groupe est supprimé, qu'advient-il de ses
ressources/programmes ?

Si un administrateur de groupe est retiré de I'équipe ou si ses privileges d'administrateur sont révoqués,
les ressources qui lui appartiennent deviennent « inactives ».

Nom de la Ressource Ordinateurs Admin du groupe

Ordinateurs de comptabilité .
Ajouter soe

1. Pour réactiver une ressource, cliquez sur le menu a droite de la page Ressource -> Modifier.

Nom de la Ressource Ordinateurs Admin du groupe

Inactif = Ordinateurs de comptabilité Ajouter e O

Gérer le Horaire

Supprimer

2. Changez le Statut de la ressource : Inactif -> Actif.

Modifier la Ressource

L de la ressource: | Inactif ‘G‘J

General

Nom de la Ressource

‘ Ordinateurs de comptabilité

La description

Ressource pour ensemble d'ordinateurs utilisés par les
comptables de notre entreprise.

Statut
Si une ressource appartient a plusieurs administrateurs de groupe, la ressource ne devient

inactive que lorsque tous les administrateurs de groupe auront été supprimés.
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8. Parametres d'équipe

Allez sur Gestion -> Paramétres pour examiner et configurer les parametres d'équipe. Les
parametres d'équipe controlent les politiques importantes pour votre équipe, telles que les capacités
des fonctionnalités et I'authentification. Cette page n'est accessible que par le propriétaire d'équipe

Apercu des parametres d'équipe

<
Parameétres
Résumé du compte Splashtop Enterprise Paramétres - 5 techniciens simultanés et 20 ufilisateurs
Nom éauipe e
Abonnements ordinateurs 16 des 1200 ordinateurs déployés (changer)
Paiement et facturation La gestion Activer le transfert de fichiers
Activer I'impression a distance
historique de paiement Activer la redirection de périphérique (configuration détaillée)
Activer I'entrée microphone de redirection
Utiliser le code Activer le copier-coller de texte brut

Activer le réveil a distance

Activer le redémarrage a distance

Activer le chat (pré-session)

Activer I'enregistrement de session {acces sans surveillance) (configuration détaillee)

Activer l'enregistrement de session (accés assisté) (configuration détaillée)

Activer le partage de mon bureau @ (accas sans surveillance)

Activer le partage de mon bureau @ (accas assisté)

Activer les sessions distantes simultanées (accés sans surveillance)

Activer les sessions distantes simultanées (accés assisté)

Activer l'invite de commande & distance

Activer les scripts 1 & plusieurs pour|pr0prléia\re de I'équipe uniquement v

Activer le réle d'administrateur spécifique au groupe (en savoir plus)

Activer l'affichage de ['utilisateur Windows ou Mac actuellement connecté

[ Autoriser les membres & accéder & I'onglet Gestion

(J Autoriser les membres & voir les groupes

Autoriser les utilisateurs & enregistrer les informations d'identification Windows / Mac (saisies lors du
démarrage d'une session)

Autoriser les ulilisateurs & enregistrer le code de sécurité (entré lors du démarrage d'une session)

[ Autoriser les membres & se connecter aux ordinateurs qui sont dans une sessicn active

[0 Autoriser les membres a établir des sessions simultanées

[J Autoriser les membres & déconnecter les sessions des autres

([ Autoriser les membres & redémarrer les ordinateurs et & redémarrer Streamer

Nom de I'équipe : C'est le nom que les utilisateurs verront dans leur invitation d'équipe et leurs
informations de compte. Le nom de I'équipe est également affiché dans I'onglet Statut des Splashtop
Streamers déployés.

Ordinateurs : Le nombre de Streamers déployés sur le total maximum.

Gestion : Ces cases permettent de contréler les capacités des fonctionnalités, les options de visibilité et
les protocoles de sécurité de I'équipe. La plupart des paramétres s'appliquent de maniere globale : ils
seront activés/désactivés pour tous les utilisateurs de I'équipe, quel que soit leur réle. Certains
parametres sont basés sur les réles, notamment :

e Permettre les sessions distantes simultanées (deux utilisateurs sur un seul ordinateur)
= Permettre aux membres de se connecter aux ordinateurs sur une connexion
active
e Permettre aux membres d'accéder a I'onglet Gestion
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e Permettre aux membres de voir les groupes (uniquement les noms de groupes des
ordinateurs auxquels ils ont acces)

e Permettre aux membres d'établir des sessions simultanées (connexion a plusieurs
ordinateurs)

e Permettre aux membres de déconnecter les sessions d'autres membres
e Permettre le redémarrage a distance (redémarrage normal, redémarrage du streamer,
redémarrage en mode sécurisé)

|
Acces Programmeé
Notification

Veérification en deux étapes

Authentification de I'apparell

Authentification du navigateur

Sécurité des terminaux

Délai d’expiration du
navigateur

Intégration tierce
Single Sign On

Jeton d'approvisionnement
SCIM

Permettre aux membres de redémarrer les ordinateurs et les streamers

(GMT+00:00) UTC (Modifier)
Configurer les e-mails de notification

Gérer les appareils de confiance

Autoriser les utilisateurs a faire confiance aux appareils

(0 Exiger des administrateurs qu'ils utilisent la vérification en deux étapes
() Obliger les membres a utiliser la vérification en deux étapes

Envoyer un lien d'authentification du périphérique de messagerie vers
[ utilisateur seulement v

Envoyer un lien d'authentification du périphérique de messagerie vers
[ utilisateur seulement v

Notifier les menaces informatiques par e-mail & | Aucun v

Déconnectez les utilisateurs de la console Web lorsqu'ils sont inactifs pendant | Jamais

Configurer les clés API
Demander une nouvelle méthode SSO  (Afficher les instructions)

(Configurer un jeton API)

Accés au programme : Définissez le fuseau horaire du module de programmation.

v| @

Indicateur de session : Configurez une banniere persistante a afficher pendant les sessions a distance
pour informer les utilisateurs finaux de la session en cours sur l'ordinateur.

Notification : Configurez des notifications par e-mail pour certaines actions de I'équipe, par exemple

lorsqu'un ordinateur est ajouté, lorsqu'une connexion est établie, lorsqu'un utilisateur accepte
I'invitation de I'équipe, etc.

Vérification en deux étapes : Obligez les administrateurs et/ou les membres a utiliser la Vérification en

deux étapes (2FA).

Authentification du dispositif/navigateur : Déterminez qui recoit les liens d'authentification du

dispositif pour les nouvelles connexions a l'application Business ou a la console Web. L'authentification
par e-mail est désactivée si l'utilisateur a déja activé la 2FA.
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Intégration tierce : Sivous disposez de licences techniciens permettant d'utiliser Splashtop SOS, vous
pouvez configurer des clés AP| pour intégrer Splashtop SOS a votre solution d'assistance ServiceNow,

Zendesk, Freshservice, Freshdesk ou Jira existante.

Single Sign-On : Appliquez et gérez les méthodes d'authentification unique ici.
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9. Contréles granulaires

Avec les controles granulaires, vous pouvez activer ou désactiver certaines fonctionnalités pour des
utilisateurs ou des groupes spécifiques.

Les contrdles granulaires sont actuellement disponibles pour :

e Transfert de fichiers e Impression a distance
e Copier et coller e Acces avec surveillance (licence de
e Vérification en deux étapes technicien)

e 1-to-Many (licence Technicien)

A partir de Gestion -> Paramétres, vous pouvez définir les Parameétres granulaires par défaut de ces
fonctionnalités par role d'utilisateur. Ces parameétres par défaut sont appliqués lorsqu'un nouvel
utilisateur est invité dans le groupe par défaut de I'équipe ou si le paramétre de contréle granulaire d'un
utilisateur/groupe est défini pour suivre le paramétre par défaut. Le paramétre Configurable par
I'administrateur peut étre coché si vous souhaitez également autoriser les administrateurs a vous aider
a gérer les controbles granulaires.

Parametres granulaires par Admin  Membre Administrateur configurable @
défaut

Acceés assisté

Transfert de fichier

Impression & distance

Copier coller

Sous Gestion -> Utilisateurs, vous pouvez configurer le controle granulaire par utilisateur ou groupe
d'utilisateurs. Pour configurer les parametres de controle granulaire d'un groupe d'utilisateurs, cliquez
sur l'icone de parametres du groupe -> Controle granulaire.

VT Team @

&

Controle granulaire
Role Compte Splashtop Afficher un nom Etat Controles Granulaire drot d'acces

Pour le configurer en fonction de chaque utilisateur, cliquez sur chacune des icones de fonctionnalité
pour l'activer ou la désactiver ou cliquez sur l'icone de parameétres de I'utilisateur -> Contrdle granulaire.
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Controles Granulaires Controle granUIE"re

2 B o
f;'g, B@J Contréle granulaire
Attribuer un groupe d'util  Accés assisté Actif
Transfert de fichier Inactif
Impression a distance Par défaut
Copier coller Actif

e Activé : activer cette fonctionnalité pour I'utilisateur.

e Désactivé : désactiver cette fonctionnalité pour ['utilisateur.

e Suivre le groupe : Appliquer le paramétre du groupe d'utilisateurs a l'utilisateur.

e Par défaut : Appliquer le parametre par défaut de I'équipe en fonction du réle de I'utilisateur
selon les parametres granulaires par défaut de I'équipe.
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10. Gestion des ordinateurs a distance (techniciens)

Les licences de technicien comprennent des fonctionnalités permettant de gérer les ordinateurs
a distance avec la possibilité de consulter les journaux d'événements Windows, l'inventaire
systéme/matériel/logiciel, la sécurité des terminaux et de gérer les mises a jour Windows et les alertes
configurables. Vous pouvez également envoyer des commandes a l'invite de commande d'un ordinateur
distant sans surveillance en arriere-plan. Toutes les fonctionnalités décrites sont disponibles pour le
propriétaire d'équipe et les administrateurs sauf indication contraire.

Journaux des événements Windows

Affichez les journaux d'événements Windows d'un ordinateur en ligne dans la console Web
Splashtop. Vous pouvez filtrer par niveau d'événement, type d'événement, date et ID de I'événement.

Afficher les journaux des événements:

Niveau d'événement Critical Error Warning () Information Type d'événement System Application Security Setup
De @ 2021-05-28 00 v~ 00 ~ & 2021-05-28 23 v 59 v Inclure des informations détaillées: O Oui @ Non
Filtre d'ID d'événement: O e

Consultez cet article pour obtenir plus de détails et d'instructions.

Inventaire informatique — Systeme, matériel, logiciel

Visualisez et comparez des instantanés de l'inventaire systéme, matériel ou logiciel d'un ordinateur.
Cette vue est disponible par ordinateur individuel. Vous pouvez également exporter I'inventaire de tous
les ordinateurs en cliquant sur I'option Exporter en bas de la page Gestion -> Tous les ordinateurs, ou
tout consulter dans Gestion -> Inventaire.

Affichez l'inventaire du systéme de test:

O Afficher les instantanés de = 2021-05-28

® Comparer des instantanés | 2021-05-27 | et = 2021-05-28

O Afficher le journal des modifications de a

L'instantané du 2021-05-28 a été mis a jour le 2021-05-28 03:19:06 -0700. (Actualisez I'nventaire du systéeme d’aujourd’hul

Logiciel v

Software 1 Name: Adobe Acrobat Reader DC Name: Adobe Acrobat Reader DC
Vendor: Adobe Systems Incorporated Vendor: Adobe Systems Incorporated

Version 21 001 20155 Version' 21 001 20155

Consultez cet article pour obtenir plus de détails et d'instructions.
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Sécurité des points terminaux

Consultez I'état de sécurité des terminaux pour les ordinateurs Windows sur Gestion -> Sécurité
des terminaux pour vous assurer que toutes les machines sont protégées. Vous pouvez également
acheter une licence supplémentaire de Bitdefender afin de pouvoir installer et analyser directement
depuis la console web Splashtop. Le tableau de bord Endpoint Security est disponible pour le
propriétaire de I'équipe, les administrateurs et les administrateurs de groupe.

Tous les ordinateurs v s Computers v
Statut Nom de I'ordinateur ¥ Groupe Logiciel protection Heure::;:ernler Des m:_;aces Détails
0 o E et 5 Bitdefender Endpoint Security Tools Activé 2021.05.22 07-00.00 54 =
= Lompliters Antimalware

Téche d'analyse: N/A

Reconnaitre toutes les menaces

Nom de la menace Horodatage Nom d'objet action Reconnu
détecté

@ Genlllusion ML Skyline.B.2010101 20210213 | C REMOVED Reconnaitre
10:31:10
-0800

@ Genlllusion.ML.Skyline.B.2010101 2021-02-12  ( Reconnaitre
14-00-00

Consultez cet article pour obtenir plus de détails et d'instructions sur Bitdefender.

Mises a jour Windows

Vérifiez |'état des mises a jour Windows d'un ordinateur sur Gestion -> Mises a jour Windows.
Cliquez sur Détails pour vérifier, afficher et pousser les mises a jour disponibles immédiatement ou a
une heure programmeée pour un ordinateur spécifique.

n On: Tous les ordinateurs v | 's Computers v

Etat de mise ajour Nom de l'ordinateur ¥ Groupe (o] Important Optionnel Politique de mise a jour Heure de |la derniére mise a jour Détails
Microsoft
o o El st Compr:;ers \I;\Cgcéz‘ivtitm : = Ianustfliz;ii{z:e‘;?s O 20210508 202436 UTC =
(10.0.18363)
Microsoft
0 @ [ Elwew  Son Wt o e pussesse
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Mises & jour disponibles: 0 important, 2 facultatif VTR EESE g Inclure des mises a jour pour d'autres produits Microsoft

( Derniére vérification des mises a jour: 2021-05-28 10:05:11 +0000 )

[J Code Important Redémarrer Taille Mettre a jour

O 4589211 No Yes 3MB  2021-01 Update for Windows 10 Version 1909 for x64-based Systems (KB4589211) - Install this update to resolve issues

Actions 1-to-Many et calendriers

Créez une action 1-to-Many qui vous permet d’exécuter ou de planifier immédiatement une
tache sur plusieurs ordinateurs ou groupes d’ordinateurs. Configurez un redémarrage du systéme, une
mise a jour Windows ou déployez discretement un fichier .EXE,.MSI,. PKG et plus encore. Vous pouvez
réaliser ces actions en accédant a Gestion -> Actions 1-to-Many ou Programmes 1-to-Many.

n Toutes les actions v

== Créer une action ~

Nom Catégorie de tache Horaires associés Géré par I'administrateur du groupe Redémarrage du systéme

Mises a jour Windows
Commande a distance

Fichier batch/exécutable
Script Shell (Mac)

Fichier script/exécutable (Mac)
Fichier MSI

Les actions qui doivent étre exécutées immédiatement ne peuvent I'étre que sur des ordinateurs en
ligne. Si un ordinateur est hors ligne lorsqu'une action programmeée est tentée, il n'y a actuellement
aucun mécanisme permettant de renouveler la tentative.

1-to-Many est uniquement disponible pour le propriétaire de I'’équipe, ou le propriétaire de I'équipe et
les administrateurs, selon I'option sélectionnée dans Gestion -> Paramétres.

Activer les scripts 1 & plusieurs pour | propriétaire de I'équipe uniquement v |
proprietaire de I'equipe uniquement
propriétaire de 'equipe et tous les administrateurs

Par ailleurs, I'autorisation peut également étre configurée dans Controles granulaires.

Consultez cet article pour obtenir plus de détails et d'instructions.
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Alertes configurables

Configurez des alertes configurables sous Gestion -> Profils d'alerte pour étre averti lorsque
certaines actions se produisent. Il peut s'agir d'un logiciel installé/désinstallé, de I'utilisation du
processeur/disque, du passage en ligne/hors ligne I'ordinateur, etc.

Nom du profil d'alerte (Activé) ~ Ajouter une ou plusieurd

Utilisation du processeur
Utilisation du processeur (Active) Utilisation de la mémoire
Espace disque

Nom: | Utilisation d T tilisation
ilisation du processeur ype: Utilisation du processeur Ordinateur en ligne

Utilisez cette alerte pour surveiller I'utilisation du processeur. Une alerte est déclenchée lorsque I'utilisation est supérieure ou égale au s Ordindteurihorsiligne

Logiciels installés

Alerte lorsque I'utilisation moyenne du processeur est supérieure ou égalea 80 % pendant 10 minutes v Logiciel désinstallé
Windows Update
Informez également par e-mail pour O alerte O reconnaissance (O récupération Joignez également le lien de connexion dar  Mises a jour disponibles

Journal des événements Windows

Consultez cet article pour obtenir plus de détails et d'instructions.

Commande a distance

Depuis l'application Business, cliquez sur l'icobne de commande a distance d'un ordinateur pour
envoyer des commandes de lignhe de commande ou de terminal a un ordinateur Windows ou Mac
distant en arriere-plan.

om — O x
Fichier Affichage 505 Fenétre Aide

N

Cette fonctionnalité est disponible pour tous les utilisateurs de |'équipe si elle est activée, et nécessite
que I'utilisateur saisisse les identifiants d'administration de I'ordinateur distant pour y accéder.

Consultez cet article pour obtenir plus de détails et d'instructions.
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11. Acces avec surveillance - SOS (techniciens)

Les licences de technicien permettent de profiter d'un accés sous surveillance avec Splashtop
SOS. Utilisez Splashtop SOS pour accéder aux appareils Windows, Mac, iOS, Android et Chromebook
avec un code de session a 9 chiffres.

@ Spleshtop SOS - X

Einstellungen
@ Splashtop SOS

Entrez un code de session a 9 chiffres pour

vous connecter 057 301 400 B

057301400

Splashtop SOS

3 Bereit fiir die Verbindung

Inviter un utilisateur a suivre les sur lashtop.com.

Pour vous connecter, entrez le code de session a 9 chiffres généré par I'utilisateur final qui exécute
I'application Splashtop SOS. Voir le tutoriel ici.

Fonctionnalités supplémentaires :

e Connexion avec droits d'administration

e Changement d'utilisateur du systéme d'exploitation

e Redémarrage et reconnexion
e SOS en margue blanche

e Intégrations avec ITSM/service d'assistance (ServiceNow, Freshservice, Freshdesk, Zendesk, Jira et plus
encore a venir)

Parametres granulaires

Configurez qui peut utiliser I'accés sous surveillance avec des parametres granulaires. Le
propriétaire de I'équipe peut configurer I'autorisation d'acces sous surveillance par défaut par role
d'utilisateur sous Parameétres de gestion ->. Cela détermine |'autorisation d'acces sous surveillance par
défaut d'un utilisateur lorsqu'il est invité dans I'équipe.

Parametres granulaires Admin Membre
par défaut

Administrateur configurable @
Acces assisté O O

Sous Gestion -> Utilisateurs, vous pouvez également configurer |'autorisation d'acces sous surveillance
par utilisateur individuel ou groupe d'utilisateurs.

v ITTeam @) &

( Role Compte Splashtop Afficher un nom Etat Controles Granulaire  groraees
( A Admin Activé =& o]
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12. Personnalisation de SOS (techniciens)

Le marquage personnalisé est disponible pour I'application Splashtop SOS. Pour créer une

application personnalisée, accédez a Gestion -> Personnalisation de SOS -> Créer une application SOS.

Personnalisation SOS

Personnalisez I'apparence et les parameétres de |'application SOS.

-+ Créer une application SOS

Nom

Test
Test 2

~'s Test Package

Personnalisez différentes parties telles que le nom de I'application, les couleurs et les descriptions. Vous
pouvez également créer une clause de non-responsabilité et configurer des parametres supplémentaires

tels que I'audio et le proxy.
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10/06/2021, 16:39:50 Partager voe

15/12/2021, 18:16:12 Partager see

cee

24/03/2022, 00:49:38 Partager



Théme

Théme SOS Théme Service Desk

Icone (Windows uniquement, taille d'image maximale 2 Mo, format : ICO)

Télécharger

Légende (max 20 caractéres)

1 Splashtop SOS

Banniére (Taille de 'image 320 x 160, max 2 MB, format : JPG/PNG/GIF)

Couleur d'arriére-plan

Section a 9 chiffres

123 456 789 ~ ’

Texte d'instruction (max 80 caractéres)

@ Splashtop SOS —
Settings

Splashtop SOS

( 123 456 789 r@)

Share this code with your technician

3 Connecting to Splashtop servers...

Share this code with your technician

Couleur du texte d'instruction
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13. Service Desk (techniciens)

Service Desk fournit une interface permettant aux techniciens de gérer une file d'attente de
sessions sous surveillance et d'améliorer le flux de travail de leur équipe. Au lieu d'attendre que
|'utilisateur final fournisse le code SOS a 9 chiffres, les techniciens peuvent envoyer un lien d'application
personnalisé et les ajouter a une file d'attente. Cette fonctionnalité nécessite une licence de technicien.

Pour accéder a Service Desk, cliquez sur Service Desk dans my.splashtop.com ou sur l'icéne dans
I'application Splashtop Business.

A’sploshfop‘ Computers  Devices Logsv Management~

Service Desk / Company ABC
& Company ABC ¢
N - B

@ Name Status ~ Time
Private 2 John Waiting 2022-04-06 05:16:28
Company ABC 3 Steven Active 83 2022-03-2517:59:16
DevOps 2 Kai Active 2022-04-05 18:35:16
File View SOS ServiceDesk Window Help
s
& l o | 2
Splashtop Service Desk
&~ splashtop &, Company ABC &
- ¢ = [
Name Status ~ Time Technician Device
Private 2 Kai | Active 2022-04-05 11:35:16 (You) M
Company ABC 3 Steven | Active 33 2022-03-25 10:59:16 (You) D
DevOps 2 John Waiting 2022-04-05 22:16:28 (You)

Créez des canaux dans la console Service Desk et affectez des techniciens. Les techniciens peuvent créer
des sessions d’assistance pour les clients via un lien d’invitation ou un code a 6 chiffres, ou fournir une
application SOS Call que les clients peuvent lancer lorsqu’ils ont besoin d’assistance. Une fois qu'une
session de support est créée, les techniciens peuvent réaffecter, transférer ou inviter d'autres
techniciens dans le cadre de la session.
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14. LOGS

Splashtop tient des registres pour I'auto-vérification. Le propriétaire de I'équipe et les
administrateurs peuvent consulter les journaux de tous les membres de I'équipe. Les membres ne
verront que leurs propres journaux.

Pour consulter les journaux, allez sur my.splashtop.com -> Logs.

ksplashfop' Ordinateurs  Dispositifs La gestion

Sessions

Sessions de fichiers
Transfert de fichier
Sessions de chat

Histoire

U Premium

Sessions de commande a distance
1 Mises & jour Windows

Alertes

Actions 1-a-Plusieurs

Securite des terminaux

Les journaux incluent les 7, 30 ou 60 derniers jours. Si votre service comprend a la fois un acces sans
surveillance et un accés avec surveillance, vous pouvez choisir lequel vous souhaitez consulter. Faites
défiler la page vers le bas jusqu'a Exporter au format CSV pour télécharger jusqu'a un an de journaux
passés.

n Acces sans surveillance v Les 7 demniers jours v “

Heure de Heure de Propriétaire de Connecté Périphérique
Etat début fin Durée Ordinateurs I'ordinateur par connecté Type Fichier Matiére / Remarque

Voir cet article pour obtenir un apercu des journaux.
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15. Fonctionnalités supplémentaires

Ces fonctionnalités avancées supplémentaires sont disponibles avec Splashtop Enterprise.
Contactez Splashtop Sales pour plus d'informations.

Restriction IP

Limitez I'accés a la console Web https://my.splashtop.com ou a I'application Splashtop Business
en fonction de I'adresse IP.

Business App IP/liste blanche des réseaux

Seules les demandes d'accés a votre ordinateur a partir de la liste d'adresses/réseaux
suivante seront activées.

par ex. 168.168.168.168

168.168.168.0/24

b

Consultez cet article pour obtenir plus de détails et d'instructions.

Création de journaux SIEM

Exportez les journaux de session et d'historique Splashtop vers un logiciel de gestion des informations et
des événements de sécurité (SIEM) pour une analyse plus approfondie.

Create Your SIEM App

Integrate with the SIEM services
En savoir plus sur la création d’'une application.

Consultez cet article pour obtenir plus de détails et d'instructions.
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Splashtop Connector

Créez des ponts sécurisés entre les connexions RDP et les ordinateurs et serveurs Windows via
Splashtop sans avoir a utiliser de VPN ou a installer de logiciel sur chaque ordinateur.

— =] X

File View SOS Window Help

C @l =N
~

> s Computers (3)

v RDP (4)

m Server 2019
m Server 2019
m Server 2019
m RDP office laptop

Consultez cet article pour obtenir plus de détails et d'instructions.

Splashtop AR

Connectez-vous a des sites éloignés et résolvez les problemes en direct grace au partage de
caméra et aux annotations en réalité augmentée.

am &

Share yourID with the technician

The technician will use your ID to
remotely connect to your device and
offer support

Your ID
182-940-512

) Share ID

Consultez cet article pour obtenir plus de détails et d'instructions.
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