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Splashtop Secure Workspace

Capacitar a los usuarios internos y externos: acceso
seguro y de alto rendimiento desde cualquier lugar

Acceso seguro para Tl, terceros y empleados

Splashtop Secure Workspace ofrece un control y una visibilidad
exhaustivos sobre el acceso de terceros, con privilegios y a
aplicaciones, incluida la conectividad a internet. Aprovechando
una arquitectura de un solo paso, autentica identidades, protege
los puntos finales, protege las cuentas privilegiadas y filtra el
tréfico para aislar las amenazas. Impulsado por una arquitectura
pendiente de patente y una novedosa pila tecnolégica de
seguridad, supera a los competidores con una implementacion

mds rdpida y una friccién operativa reducida.
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Funciones y capacidades clave:

Acceso alared de Zero-Trust (ZTNA)

e Reemplaza las VPN tradicionales con un acceso a la red
mas rdpido, seguro y resistente, asegurando el acceso
a las aplicaciones en cualquier red.

e Valida el acceso en funcion de la identidad, la posicion
del dispositivo y factores contextuales, es compatible
con BYOD (tréete tu dispositivo) tanto para dispositivos
gestionados como no gestionados.

¢ Aplica politicas de Zero Trust en cargas de trabajo hibridas,
lo que proporciona acceso seguro a través de clientes sin
cliente y con dispositivo.

Gestion de acceso privilegiado (PAM)

¢ Protege las credenciales de las cuentas privilegiadas con
una inyeccion perfecta, Io que garantiza una visibilidad
cero para los usuarios, y se complementa con la supervision
en directo y la grabacién de sesiones.

e Automatiza la gestion y rotacién de credenciales para
Windows/Active Directory, integracién con Secret Vault
para la inyeccién segura de credenciales.

¢ Implementa el aprovisionamiento sin intervenciéon para
una integracioén perfecta con la infraestructura existente
sin cambios de cortafuegos o enrutamiento e incluye
deteccion automdtica de aplicaciones.

Acceso Just-In-Time y On-Demand (JIT)

¢ Seintegra con herramientas de colaboracién como
Microsoft Teams y Slack, ofreciendo cero privilegios
permanentes y un acceso facil de usar.

e Permite el acceso JIT a través de hipervinculos o cédigos
QR para varios tipos de acceso, incluido el acceso a la
red Zero Trust, el acceso con privilegios y el aislamiento
remoto del navegador.

e Amplia el acceso JIT y bajo demanda a aplicaciones
web Saas y sin SSO, implementando politicas Zero Trust
optimizadas para el acceso de terceros.

Acceso seguro a internet (SWG, DNS, RBI)

e Ofrece una defensa avanzada contra amenazas con filtrado
de DNS y URL, controles de la cloud, inspeccién SSL, DLP,
antimalware, y amplia los controles de RBI para aplicar
Zero Trust en toda la actividad de internet.

e Traslada Secure Web Gateway al punto final para
obtener una experiencia mds rapida y fiable sin desvios
de tréfico ni fricciones.

e Amplia los controles SWG, DNS y RBI para incluir ZTNA
y acceso a aplicaciones privadas.

Seguridad Saas integral (CASB, BYOI, RBI)

¢ Implementa medidas de seguridad Zero Trust para
aplicaciones Saas para evitar el acceso no autorizado por
parte de usuarios o dispositivos a informacién confidencial.

¢ Facilita la gestion de identidades y el proxy de identidad con
inicio de sesion Gnico (SAML, OIDC, OAuth2), autenticacion
multifactor (MFA) y acceso condicional. Compatible con
Bring Your Own Identity (BYOI) para terceros.

e Proporciona un control exhaustivo sobre la cloud
aplicaciones con CASB y servicios DLP, garantizando
el cumplimiento de las leyes de proteccién de datos.

e Integra la gestién de acceso privilegiado (PAM) y el
aislamiento remoto del navegador (RBI) para ofrecer
un enfoque mds seguro, que garantiza un acceso seguro
y supervisado a las plataformas Saas.
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Estdndares
y cumplimiento

Mas de 30 millones de usuarios
de Splashtop, mds de 250 000
clientes comerciales, incluido
el 85 % de las empresas de
Fortune 500 dependen de
Splashtop para un acceso

Splashtop cumple con el RGPD,
SOC 2y tiene certificaciéon

ISO/IEC 27001 y es compatible
con los esténdares de
cumplimiento de la industria,
incluidos HIPAA, CCPA, FERPA
y PCI. remoto, rapido y seguro.
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