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Splashtop Secure Workspace

Donner aux utilisateurs internes et externes
les moyens d’agir: un acces sécurisé et
performant en tout lieu

Accés sécurisé pour les services Accés juste-a-temps et & la demande (JAT)

informqtiques les tiers et les employés ¢ S'intégre aux outils de collaboration tels que Microsoft
! Teams et Slack, offrant des priviléges permanents et

un acces convivial.

e Permet l'acces JIT par le biais d’hyperliens ou de codes QR pour
différents types d'acces, notamment I'accés au réseau Zero
Trust, l'accés privilégié et l'isolation du navigateur a distance.

e Extension de 'acces JIT et de I'acces a la demande aux
services Saas et aux applications Web non-SSO, en mettant
en ceuvre des politiques Zero Trust optimisées pour I'acces
des tiers.

Accés Internet sécurisé (SWG, DNS, RBI)
¢ Offre une défense avancée contre les menaces grdce au

Splashtop Secure Workspace offre un contrdle et une visibilité
complets sur les acceés tiers, privilégiés et applicatifs, notamment
la connectivité Internet. S‘appuyant sur une architecture & une
seule passe, il authentifie les identités, sécurise les terminaux,
protége les comptes & priviléges et filtre le trafic afin d'isoler les
menaces. Gréce a une architecture en instance de brevet et

& une nouvelle pile technologique de sécuritg, il surpasse ses
concurrents en accélérant le déploiement et en réduisant les
frictions opérationnelles.

filtrage DNS et URL, aux contrdles cloud,  I'inspection SSL,
Splashtop Secure Workspace | au DLP, & l'anti-malware et étend les contréles RBI pour
appliquer le Zero Trust & toute I'activité Internet.
rassorol Internet e Déplace Secure Web Gateway vers le terminal pour une
DSz web securises expérience plus rapide et plus fiable, sans détour ni friction.
o Elargit les contréles SWG, DNS et RBI pour inclure ZTNA et
:,q] '?iﬁ,é; @ Z’:Kf;:_?g - Q I'acces aux applications privées.
| D — i o Sécurité Saas compléte (CASB, BYOI, RBI)
= ” _ - — ) etsaas e Met en ceuvre des mesures de sécurité Zero Trust pour les
Egg’siz’f G gt applications Saas afin d’empécher I'accés non autorisé
d'utilisateurs ou d'appareils a des informations sensibles.
@ securie 8’ Coutter S @ e Facilite la gestiqn dgs ider'1tités et le proxy d'identité
: — avec l'authentification unique (SAML, OIDC, OAuth2),
privés I'authentification multifactorielle (MFA) et 'accés conditionnel.
Principales caructéristiques et cupacités: Prise en charge de la fonction “Apportez votre propre identité”

(BYOI) pour les tiers.

e Assure un contrdle complet des applications cloud grdce aux
services CASB et DLP, garantissant ainsi la conformité avec les
lois sur la protection des données.

e Intégre la gestion des accés & privileges (PAM) et lisolation
des navigateurs a distance (RBI) pour une approche plus
sdre, garantissant un acces sécurisé et surveillé aux
plateformes Saas.

Accés au réseau de confiance zéro (ZTNA)

e Remplace les VPN classiques par un acces réseau plus
rapide, plus sdr et plus résilient, en sécurisant I'acces
aux applications sur nimporte quel réseau.

¢ Valide 'acces en fonction de I'identité, de la posture de
I'appareil et des facteurs contextuels, permettant une
stratégie AVEC pour les appareils gérés et non gérés.

e Applique les politiques Zero Trust sur les charges de
travail hybrides, en fournissant un accés sécurisé via Principales caractéristiques et capacités:
des appareils avec ou sans client.

Gestion des accés a priviléges (PAM)
e Sécurise les informations d'identification des comptes &
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priviléges gréce & une injection transparente, garantissant une Normes et conformité Fournisseur de solutions

visibilité nulle pour les utilisateurs, et est complétée par une Splashtop est conforme au RGPD, de confiance

surveillance en direct et un enregistrement des sessions. aSOC 2 et & la norme ISO/ IEC. Plus de 30 millions d'utilisateurs
. . N . . Certifié 27001 et prend en charge Splasht lus de 250,000

e Automatise la gestion et la rotation des informations 58 RETES Glo Eamie i plashtop, plus de 250,
" - . " . s ) entreprises clientes, dont 85%
d'identification pour Windows/Active Directory, en intégrant sectorielles, notamment HIPAA, dosisociotes dllEortinel500
Secret Vault pour une injection sécurisée. CCPA, FERPA, et PCI. font confiance & Splashtop

¢ Implémentation du Zero Touch Provisioning pour une pour un acces a distance
intégration transparente avec linfrastructure existante rapide et sécurise.
sans modification du pare-feu ou du routage et comprend
la découverte automatique des applications.






